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Легализация, также известная как отмывание денег, представляет собой сложный процесс
интеграции незаконно полученных средств в легальную экономику с целью создания видимости
их законного происхождения. Этот процесс включает множество действий, направленных на со*
крытие источника средств, маскировку их перемещения через финансовые системы и финаль*
ную «очистку» через инвестиции в легальные активы. Легализация может осуществляться как через
традиционные финансовые институты, так и с использованием современных технологий, таких
как криптовалюты и блокчейн.

По оценкам Организации Объединенных Наций (далее — ООН), ежегодный объем отмы*
тых средств достигает 2–5% мирового валового внутреннего продукта (далее — ВВП), что равно*
ценно 1,6–4 трлн. долл. Это создает серьезную угрозу стабильности глобальных финансовых рын*
ков, подрывая доверие к финансовой системе и способствуя росту теневой экономики 1.

Проблема отмывания денег представляет собой серьезную угрозу глобального масштаба, зат*
рагивающую различные сферы общественной жизни. Рассмотрим ключевые аспекты этой про*
блемы.

Во*первых, существует прямая связь с организованной преступностью. Процессы легализа*
ции незаконных доходов обеспечивают финансовую базу для таких опасных видов деятельности,
как наркобизнес, незаконный оборот оружия, коррупционные схемы, террористическая деятель*
ность и торговля людьми. Согласно исследованиям Europol, около 65% доходов европейских пре*
ступных группировок легализуются через операции с недвижимостью, сеть подконтрольных пред*
приятий и офшорные юрисдикции.2

Во*вторых, отмечаются значительные экономические риски. Внедрение незаконных средств
в легальный экономический оборот нарушает рыночные механизмы. Преступные структуры, ис*
пользуя неучтенные финансовые ресурсы, искусственно занижают цены, создавая недобросовес*
тную конкуренцию. Как показали исследования FATF, в строительном секторе Дубая до 30% го*
сударственных контрактов получают компании, связанные с отмыванием денег, что подрывает
основы частного предпринимательства и способствует коррупции 3.

В*третьих, наблюдается глобализация схем отмывания. Современные преступные сети ак*
тивно используют международные офшорные зоны, криптовалютные платформы и трансгранич*
ные банковские операции.

Ярким примером стала история с Danske Bank, где через эстонский филиал было проведено
230 млрд. долл. сомнительных операций клиентов из России и СНГ, что продемонстрировало уяз*
вимость международной финансовой системы.

Банковские операции остаются одним из ключевых инструментов легализации преступных до*
ходов, несмотря на усиление контроля со стороны регуляторов. Преступники используют как тради*
ционные методы, так и инновационные схемы, адаптируясь к изменениям в законодательстве.

Например, «QIWI» Банк — «финтех*гигант» попал под санкции ЕС и США в сентябре 2023
года за систематический обход ограничений и обслуживание сомнительных операций. Ситуация
достигла критической точки 21 февраля 2024 года, когда Банк России (далее — ЦБ) окончательно
отозвал у банка лицензию из*за грубых нарушений в сфере противодействия отмыванию денег и
финансированию терроризма, а также несоблюдения санкционного режима 4.

Стоит отметить, что банк годами создавал сложные схемы для обхода санкций. Основным
инструментом стали P2P*платформы, через которые осуществлялись переводы в долларах и евро
для клиентов из Ирана и Северной Кореи. Эти операции проводились через анонимные элект*
ронные кошельки и за два года в период с 2022 по 2023 гг. достигли объема 1,2 млрд. долл. Особую

1 Источник: сайт АО «РОСБИЗНЕСКОНСАЛТИНГ». сайт. URL. https://www.rbc.ru/economics/14/10/2024/
6708f9d49a794794dd23514c (дата обращения: 20.07.2025).
2 Источник: сайт https://www.europol.europa.eu/crime*areas*and*statistics/empact.
3 Источник: сайт. – URL . https://www.arabianbusiness.com/industries/real*estate/dubai*real*estate*how*uae*fatf*grey*
list*boost*is*driving*investments*and*affordable*property*is*set*to*boom (дата обращения: 20.07.2025).
4 Источник: сайт ЦБ РФ URL. https://cbr.ru/press/pr/?file=638441030839855571BANK_SECTOR.htm .
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тревогу у ЦБ РФ и органов исполнительной власти (далее — ФОИВ) вызвали массовые транзак*
ции между физическими лицами и микробизнесом без должной проверки — например, «зарплат*
ные проекты» для нелегальных мигрантов 5.

Отдельного внимания заслуживает криптовалютная схема банка. Через дочерний сервис
«QIWI Crypto» клиенты могли конвертировать рубли в USDT с последующим выводом средств в
банки ОАЭ и Турции. Эти операции тщательно документировались аналитиками Crystal Blockchain,
что впоследствии стало важным доказательством для ЦБ РФ. Экономический ущерб включал 45
млрд. рублей компенсаций вкладчикам через агентство по страхованию вкладов (далее «АСВ») и
заморозку 150 млн. долл. активов в Европе. Технические санкции привели к отключению от меж*
дународных платежных систем и потере 30% клиентской базы. Регуляторные меры начались еще
в октябре 2023 года с введения временной администрации и требования увеличить резервы, а за*
вершились полным отзывом лицензии.

Также примером является Коммерческий банк «Траст Капитал Банк», который входил в трид*
цатку крупнейших российских банков по объему активов, лишился лицензии 21 декабря 2022
года (приказ ЦБ РФ № ОД*1043). Причиной стали системные нарушения, в том числе в сфере
противодействия отмыванию денег 6.

Расследование выявило несколько незаконных схем, которые банк использовал годами.
Основной проблемой стали фиктивные кредиты — банк выдавал миллиарды рублей компаниям*
однодневкам, даже не проверяя их реальных владельцев. Общая сумма таких сомнительных зай*
мов составила 58 млрд рублей по данным Центробанка. Другой популярной схемой было обнали*
чивание денег через подставных индивидуальных предпринимателей. Средства сначала
переводились на счета физлиц, а затем снимались наличными, особенно активно это происходи*
ло в таких регионах, как Республика Дагестан и Чеченская Республика.

Особенное внимание ЦБ РФ и Росфинмониторинга привлекли международные операции
банка. Деньги выводились за рубеж по сложной цепочке: сначала переводились в кипрские ком*
пании, затем в люксембургские структуры, а в итоге использовались для покупки элитной недви*
жимости в Европе.

Последствия отзыва лицензии оказались серьезными. Вкладчики банка потеряли 230 млрд
рублей, хотя часть этих средств была компенсирована через систему ACB. Отметим, что этот слу*
чай значительно подорвал доверие к российскому банковскому сектору в целом 7.

Поэтому, со стороны регуляторов реакция была жесткой. Центробанк существенно усилил
проверки для всех кредитных организаций с иностранным участием, введя дополнительные меры
контроля за подозрительными операциями.

Третьим примером является Банк «Восточный», который попал под санкции США в 2021
году за систематическое обслуживание клиентов, связанных с российским военно*промышлен*
ным комплексом. Расследование показало, что банк сознательно проводил платежные операции
для компаний, включенных в санкционный список SDN (Specially Designated Nationals), что пря*
мо нарушало международные финансовые ограничения 8.

Повышенный интерес регуляторов вызвала активность банка в сфере криптовалютных опе*
раций. Согласно данным аналитиков Chainalysis за 2023 год, банк организовал схему конверта*
ции российских рублей в стейблкоин USDT через сеть аффилированных криптовалютных об*
менников. Эта схема позволяла обходить санкционные ограничения и выводить средства в
международную финансовую систему.

5 Источник: сайт. АО «Forbes». сайт. URL. https://www.forbes.ru/finansy/495495*rossiane*snova*stolknulis*s*
ograniceniami*na*kriptobirzah*cto*delat (дата обращения: 01.08.2025).
6 Санкции США в отношении России в феврале – марте 2022 г. (по состоянию на 18 марта 2022 г.) сайт. – URL
https://cbr.ru/press/pr/?file=13052015_085327ik2015*05*13T08_50_49.htm.
7 Источник: сайт. ОАО «Финам». сайт. URL. https://www.finam.ru/publications/item/bank*rossii*otozval*licenzii*u*
plato*banka*stroiykombanka*i*trast*kapital*banka*20150513*091350/ (дата обращения: 01.08.2025).
8 https://home.treasury.gov/system/files/126/russia_directive_1a.pdf.
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С точки зрения репутации банк был включен в черные списки как ЕС, так и США, что фак*
тически отрезало его от международной финансовой системы. Финансовые потери составили
около 340 млн. долл. замороженных активов в зарубежных юрисдикциях. Эти меры значительно
ограничили операционные возможности банка и подорвали доверие к нему со стороны как кор*
поративных, так и частных клиентов 9.

Данный случай также демонстрирует, как международные санкции могут повлиять на дея*
тельность финансовых институтов, особенно когда систематически нарушается санкционный
режим. Санкции против «Восточного» банка стали частью более широкой кампании по ограни*
чению доступа российских компаний к международной финансовой системе, особенно тех, кто
связан с оборонным сектором.

Анализ каналов финансирования незаконной деятельности выявляет три основных направ*
ления. Наиболее распространенным методом остаются неформальные системы денежных пере*
водов, в частности «Золотая корона», через которую в 2023 году осуществлялось 23% подозри*
тельных операций на Северном Кавказе. Параллельно система «Контакт» активно использовалась
для трансграничных переводов в «серые» юрисдикции, включая Армению и Киргизию, под при*
крытием гуманитарных переводов. Характерными признаками таких операций выступали мно*
жественные микроплатежи в диапазоне 5–15 тысяч рублей от различных отправителей на еди*
ный реквизит, при этом в 89% случаев, согласно статистике ЦБ РФ, полностью отсутствует
документальное обоснование целей платежа 10.

Криптовалютные p2p*платформы формируют второй значимый канал финансирования, где
особой популярностью пользуется схема конвертации рублей в стейблкоин USDT через Binance
P2P с последующей переброской средств в анонимные кошельки Wasabi и Samourai. Тревожной
тенденцией стало использование NFT*технологий для сбора средств, что подтверждает кейс с
аукционом «Мученики джихада» в даркнете в 2023 году. Согласно отчету Chainalysis за 2024 год,
российские p2p*биржи задействованы в 37% криптовалютных операций, связанных с финанси*
рованием терроризма 11.

Особую проблему представляет злоупотребление статусом некоммерческих организаций, осо*
бенно в таких регионах как Республика Дагестан, у которого 42% подозрительных НКО, Чеченская
Республика 29% и Карачаево*Черкесия 18%. Ярким примером стала деятельность махачкалинской
организации «Рука помощи», перечислившей под видом гуманитарной помощи 67 млн. руб. в Си*
рию, при этом последующие расследования установили, что 90% этих средств было направлено на
приобретение военного снаряжения. Стоит отметить, что эти данные свидетельствуют о необходи*
мости кардинального пересмотра системы контроля за деятельностью НКО и трансграничными
переводами.12

В 2023–2024 годах были внесены существенные изменения в законодательство, направлен*
ные на усиление контроля за подозрительными финансовыми операциями. Поправки к закону
115*ФЗ ужесточили требования к идентификации бенефициаров, снизив порог обязательной
проверки с 600 тыс. до 100 тыс. рублей. Также введены новые ограничения для некоммерческих
организаций — теперь НКО, включенные в «красный список» Минюста, не могут открывать сче*
та без специального разрешения ФСБ.

Дополнительные меры контроля введены Приказом Росфинмониторинга № 543, который
обязал финансовые учреждения осуществлять ежечасный мониторинг транзакций в ряд «серых»

9 Источник: сайт. Сетевое издание «Интерфакс*Россия». сайт. – URL. https://www.interfax*russia.ru/view/novye*
chernye*spiski (дата обращения: 29.07.2025).
10 Стоит отметить, что в данный момент платежная система контакт в России более не работает. [Электронный
ресурс]. – Режим доступа: https://brobank.ru/chto*takoe*contact/.
11 Группа разработки финансовых мер борьбы с отмыванием денег (FATF) [Электронный ресурс]. – Режим дос*
тупа: https://www.fatf*gafi.org/. 20.02.2025.
12 Тихонов И.А. Создание Федеральной службы по финансовому монторингу: исторический аспект [Электронный
ресурс] / И.А. Тихонов, Н.А. Максянова. Вопросы российской юстиции: электрон, науч. журн. 2023. № 24. – Ре*
жим доступа: https://cyberleninka.ru/. 27.02.2025.
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юрисдикций, включая Армению, Турцию и ОАЭ, с предоставлением соответствующих отчетов.
Эти меры призваны затруднить отмывание денег и финансирование незаконной деятельности
через зарубежные каналы.

Однако, система выявления подозрительных операций по*прежнему сталкивается с серьез*
ными проблемами. Сложность связана с микроплатежами — анализ показывает, что 73% операций,
связанных с финансированием терроризма, осуществляются суммами менее 50 тыс. рублей. Такие
транзакции часто остаются вне поля зрения автоматизированных AML*систем, что создает суще*
ственную дыру в финансовом контроле 13.

Интеграция банковских систем с правоохранительными органами позволяет быстро реагиро*
вать на угрозы, но для их предотвращения необходим более детальный анализ поведения клиентов.

Следующим шагом становится использование геолокационного анализа и биометрической
верификации в режиме реального времени. Стоит отметить, что эти инструменты дополняют пря*
мой обмен данными с ФСБ и МВД, автоматически выявляя аномалии, такие как транзакции из
зон конфликта, которые не соответствуют биометрическим данным клиента.

Такой подход не только снижает нагрузку на правоохранительные органы, но и предотвра*
щает возможность отмывания средств на этапе попытки операции.

Современные системы финансового контроля все еще сталкиваются с серьезными пробле*
мами. Например, несмотря на доступность геолокационных и биометрических данных, банки
продолжают проверять подозрительные операции вручную — как показывает практика, это мо*
жет занимать до 24 часов. Яркий пример — случай в Т*Банке, где перевод 12 миллионов рублей в
Сирию заблокировали только через 18 часов, хотя риски были очевидны сразу 14.

На основании некоторых выводов предлагается комплекс экономико*правовых и технологи*
ческих мер для поэтапного внедрения в ближайшие 3–5 лет. Реализация этих мер позволит достичь
значимых результатов: в экономическом блоке ожидается сокращение теневого оборота на 18–24%
к 2027 году с параллельным увеличением налоговых поступлений. В сфере безопасности повышен*
ное внимание уделено минимизации рисков финансирования терроризма через банковские учреж*
дения Северного Кавказа. Не менее важным представляется восстановление международной репу*
тации — выход из «зоны риска» FATF и возвращение доверия иностранных инвесторов к российской
финансовой системе. Предложенные решения носят системный характер и требуют координации
между регуляторами, банковским сектором и правоохранительными органами.

Пошаговый план для Регулятора, ФОИВов, других экономических субъектов представлен в
таблице 1.

Таблица 1

Пошаговый план для Регулятора, ФОИВов, других экономических субъектов15

13 Смирнов М.А. Вопросы противодействия легализации (отмыванию) денежных средств или иного имущества,
приобретенных другим лицом преступным путем [Текст] / М.А. Смирнов. Вестн. Марийс. гос. ун*та. Сер. Исто*
рические науки. Юридические науки. 2023. № 2. С. 157–162.
14 Режим доступа: https://https://spbvedomosti.ru/news/gorod/finansovaya*gigiena*v*epokhu*sbp*kak*izbezhat*
blokirovki*za*perevod*deneg/.
15 Разработано автором.
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Реализация рекомендаций позволит РФ не только минимизировать текущие риски проти*
водействия отмыванию денег и финансированию терроризма, но и занять лидирующую позицию
в цифровом регулировании финансовых преступлений к 2030 году.
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